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1.HLAVNE ZASADY OCHRANY OSOBNYCH UDAJOV

1. Spracivané zakonnym spbsobom, spravodlivo a transparentne vo vztahu k dotknutej osobe {,zdkonnost,
spravodlivost a transparentnost”).

2. Ziskavané na konkrétne urfené, vyslovne uvedené a legitimne G&ely a nesmi sa dalej spractvat spdsobom,
ktory nie je zlucitelny s tymito L&éeimi;'d‘aléie spractvanie na tlely archivécie vo verejnom zaujme, na dely
vedeckého alebo historického vyskumu € Statistické Gcely sa v stlade s ¢ldnkom 89 ods. 1 nepovaZuje za
neziucitelné s pdvodnymi Ucelmi (,obmedzenie Géelu").

3. Primerané, relevantné a obmedzené na rozsah, ktory je nevyhnutny vzhladom na ucely, na ktoré sa
spractvaju (,minimalizacia Gdajov").

4. Spravne a podla potreby aktualizované; musia sa prijat vietky potrebné opatrenia, aby sa zabezpetilo, ¥e
sa osobné Udaje, ktoré sd nespravne z hladiska tG¢elov, na ktoré sa spractvaju, bezodkladne vymazi alebo
opravia (,spravnost”).

5. Smernica europskeho parlamentu a rady (etl) 2015/1535 z 9. Septembra 2015, ktorou sa stanovuje postup
pri poskytovani informacil v oblasti technickych predpisov a pravidiel vztahujicich sa na sluzby informacnej
spolofnosti (4. V. EG 1 241, 17.9.2015, 5. 1).

6. Uchovdvané vo forme, ktord umoziiuje identifikaciu dotknutych oséb najviac dovtedy, kym je to potrebné
na ucely, na ktoré sa osobné Udaje spractivaju.

7. 0Osobné tddaje sa moZu uchovéavat dihsie, pokiaf’ sa budu spracuvat vylucne na Glely archivicie vo verejnom
zaujme, na ucely vedeckého alebo historického vyskumu & na $tatistické G&ely v stilade s &lankom 89 ods. 1
za predpokladu prijatia primeranych technickych a organizatnych opatreni vyZadovanych tymto
nariadenim na ochranu prav a slobéd dotknutych oséb (,minimalizécia uchovévania").

8. Spractvané sp6sobom, ktory zaruluje primerand bezpelnost osobnych ddajov, vratane ochrany pred
neoprdvnenym alebo nezdkonnym spractivanim a nédhodnou stratou, zni¢enim alebo pogkodenim, a to
prostrednictvom primeranych technickych alebo organizacnych opatreni (,integrita a dévernost"),
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2.HLAVNE zASADY GDPR

1. Zékonnost, spravodlivost a transparentnost’: Osobné Gdaje méie prevddzkovatel spracivat len v
pripade, ak disponuje primeranym pravnym zakladom, naprikiad sthlasem alebo na zéklade osobitného
pravneho predpisu & na Ulel plnenia zmluvy. Na transparentné spracivanie osobnych tdajov sa
vyZaduje, aby dotknuta osoba bola informovana o rozsahu a sp6soboch spractivania jej udajov.

2. Obmedzenie Géelu spracovania: Ziskavat osobné Gdaje dotknutych oséb je pripustné len na vyslovne
uvedené a legitimne Géely a mézu byt dalej spracivané len na Gcel, na ktory boli ziskané. Ziskané osobné
udaje sa nesmu dalej spracivat spésobom, ktory nie je zlucitelny s Ulelom, na ktoré boli tieto oscbné
Udaje ziskané (okrem wvynimiek ustanovenych v GDPR, napr. v pripade kompatibilného Glelu). le
nepripustné ziskavat osobné tidaje pod zémienkou iného Gcelu spracivania alebo inej Cinnosti.

3. Minimalizacia Gdajov (nevyhnutnost): Rozsah spractvanych oscbnych Gdajov dotknutych oséb ma byt
primerany (obmedzeny) vzhiadom na Gcéel, na ktory sa spractivajd. Tzn. na uréeny Ucel sa majd spracivat
len osobné tdaje, ktoré su na napinenie daného Glelu nevyhnuiné

4. Spravnost osobnych tdajov: Prevadzkovatel mé povinnost zabezpedit, aby sa osobné tdaje dotknutych
0s6b, ktoré st nespravne bezodkladne vymazali alebo opravili

5. Minimalizacia uchovédvania osobnych ddajov {likvidéacia): Osobné Gdaje maji byt uchovavané najviac do
doby potrebnej na naplnenie Gcelov, na ktoré st tdaje spracivané. Uchovdvanie osobnych tidajov na
dihsiu dobu je mozné vylulne v pripadoch Specifikovanych v GDPR. Okrem toho je potrebné zabezpedit,
aby boli uchovévané len nevyhnutné ddaje. \

6. Integrita a dévernost (bezpetnost): Osobné Gdaje maiju byt spracivané wlutne takym spbsobom, aby sa
zabezpedila primerand bezpelnost pri ich spractivani, ako aj pred ich nerzdkennym spractvanim,
nahodnou stratou, zniCenim alebo poSkodenim. Zabezpelenie ochrany osobnych uUdajov ma byt
realizované prostrednictvom primeranych technickych alebo organizacnych opatrent.

7. Zodpovednost: Prevadzkovatel a rovnake aj sprostredkovatel musia vediet preukdzat, Ze spinil
poziadavky GDPR pocas celej doby spractivania osobnych Udajov.
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3. ZASADY GDPR BEZPECNOSTI PRE POVERENE OSOBY
-POUZIVATELOV IS

3.1 VSEOBECNE USTANOVENIA

Tato Cast smernice upravuje zékladné pravidld pre zaistenie bezpelnej a spolahlive] prevadzky pracovnych
stanic, na ktorych su prevadzkované IS.

Poverenymi osobami — pouZivatelmi IS (dalej len ,pouiivatelia 1S“) st poverene osoby, ktoré na zéklade
pracovnej ndpine ana zaklade opravnenia, prostrednictvom technickych prostriedkov (pracovnej stanice,
potitala), vyuzivaju sluzby IS, teda spracovavaju osobné Gdaje ulozené v IS alebo maji k nim pristup za tcelom
plnenia svojich pracovnych povinnosti.

V podmienkach prevadzkovatela sa poverene osoby — pouZivatelia IS riadia nasledovnymi ldnkami tejto ¢asti
smernice.

3.2 MANIPULACIA S TECHNICKYMI PROSTRIEDKAMI IS

1. Pracovné stanice musia byt v ramci chraneného priestoru umiestnené tak, aby vplyvom okolia nedoslo
k neumyselnému poskodeniu alebo poruche zariadenia {(padom, teplom vodou, elektromagnetickym
Ziarenim, priamym sinenym svetlom, ...).

2. Pouzivatel 1S mbie manipulovatl s pracovnymi stanicami (zapinat, pouzivat, vypinat) len v sulade
s inStrukciami vyrobeu, resp. dodédvatela zariadenia alebo dodéavatela prislusného programového
vybavenia.

3. Pouzivatel IS nesmie znizovat Zivetnost pracovnych stanic zlym zaobchddzanim a ich znedistovanim.

4.V blizkosti technickych zariadeni IS prevadzkovatela je zakdzané jest, pit a fajcit, ale aj vykondvat iné
¢innosti hroziace znecdistenim technickych zariadent, resp. znizenim ich Zivotnosti alebo spolahlivosti

{vibrécie, vystavovanie nadmernej prasnosti, vysavanie v blizkosti zapnutého zariadenia a podobne).

5. Pouzivatel IS nem6ze bez sthlasu zodpovednej osoby, resp. Statutéra prevadzkovatela:

o)

a) robit zasahy do pracovnych stanic,

b} pripdjat k pracovnym staniciam dalsie technické zariadenia,
¢} odpajat technické zariadenia pracovnej stanice,
) premiestiiovat pracovné stanice,

Q.

) manipulovat s ovladacimi prvkami pracovnej stanice okrem tych, ktoré st umiestnené na
vonkajSej strane skrinky pracovnej stanice, tla¢iarne a krytu monitora (zapinanie, vypinanie a
,resetovanie” poditaca a tlaciarne, vkladanie a vyberanie diskiet a CD/DVD z mechanik,
vymena tonera bez oboznamenia sa so spdschom vymeny.,

D
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6. Opravy a dpravy pracovnej stanice mbZze vykonavat len prizvany kvalifikovany externy Specialista. Externy
$pecialista pritom moZe zasahovat do pracovnej stanice iba s preukazatelnym sghlasom zodpovednej
osoby, resp. §tatutara prevadzkovatefa. PouZivatel IS je povinny odmietnut pristup k pracovnej stanici
osobe, ktord sa nepreukdze takymto suhlasom.

7. Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je v kompetencii Pouzivatela IS.
Vnitorné Cistenie zariadeni 1S prevadzkovatela méZe vykondvat len kvalifikovany externy Specialista pri
dodrzanf podmienck bodu 6.

3.3 MANIPULACIA S DATOVYMI NOSICMI OSOBNYCH UDAJOV
(PAMATOVYMI MEDIAMI IS)
Na datové nosice osobnych Gdajov je moiné ukladat zaloiné képie dat s osobnymi ddajmi iba Sifrovanym
spbsobom, ¢o musi zabezpedit bud softwarovy komponent IS, (aplikaény program automatizovaného alebo
poloautomatizovaného spracovévania osobnych tdajov v 1S) alebo Specialny zélohovaci software obsahujuci
Sifrovaciu funkcionalitu.

1. Pamatové média IS prevadzkovatela st pevné disky, USB pamite, diskety, magnetické pasky a ostatné
média pouzivané na uchovavanie dat v elektronickej forme.

2. Pamitové média musia byt ulofené tak, aby nedoslo k podkodeniu zdznamu, predovietkym nesmd byt
vystavované pdsobeniu silného elektromagnetického pola, teplotnym extrémom, vihkosti a prasnosti.

3. Do mechanik prenosnych paméatovych médif (diskiet, pasok, CD/DVD) nesmd byt vkladané znedistené
alebo poskodené média.

4. Prizapinani pracovnej stanice (potitata) nesmie byt v disketovej mechanike zaloZena disketa.

5. Pamitové média (USB pamate, diskety, CD/DVD) obsahujtice citlivé Gdaje musia byt skladovane na
hezpeénom mieste (uzamykatelny stél, trezor a podobne).

3.4 ZAKLADNE ZASADY PRE MANIPULACIU S PROGRAMOVYM
VYBAVENIM IS

1. Pouzivatel IS mé¥e na pracovnych staniciach poutivat vyluéne len programové vybavenie naindtalované
externym $pecialistom, resp. nainitalované s preukdzatelnym sithlasom zodpovednej osoby, resp.
tatutdra prevadzkovatela. Pouzivatel IS neméze na pracovnej stanici inStalovat ani odinstalovat Ziadne
programové vybavenie atiez nemdbZe menit konfigurdciu programového vybavenia s vynimkou zmien,
s ktorymi bol riadne obozndmeny na Skoleni o pouzivani prisludného programového vybavenia.

2. Pouzivatel IS nemdze vytvarat a distribuovat képie programového vybavenia inStalovaného na pracovnej

stanicl.
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3. Je zakédzany akykolvek zasah do nastaveni CMOS pracovnej stanice. Povoleny zasah sa netyka pripadnej
odévodnenej zmeny pociatotného Startovacieho hesla. -

4. Pougivatelia IS pred opustenim pracoviska st povinni ukondit pracu s programovym vybavenim a pracovnu
stanicu vypnut. |

5. Pri kratkodobej nepritomnosti méze pouiivatel IS, pokial mu to pouiivané programové vybavenie
umoziuje, nahradit vypnutie pracovnej stanice spustenim Setri¢a obrazovky s heslom pre jeho ukonéenie.

6. Pousivatelia IS st povinni vykondvat zakladni ddribu pracovnej stanice — okrem vycistenia povrchu
pracovnej stanice (obrazovka, kidvesnica) aspoft raz mesacne £istenie {odstranovanie nepotrebnych
suborov) svojich datovych adresdrov a pomocnych adresarov operatného systemu {vrtane adresara KO§),
pripadne spusteniu profylaktickych programov (podia pouzitého operatného systému — napr. scandisk,
defragmentécia disku a podobne). So spbsobom vykanavania zakladnej tdriby systému sa obozndmia na
skoleni.

7. pouivatelia IS st povinni po indtalacii novej verzie programového vybavenia po dobu minimélne jedného
tyzdfia venovat zvySenu pozornost <innosti systému a kontrolovat spravnost vysledkov jeho préce.
Pripadné odchylky od pozadovaného stavu st povinni ¢o najuplnejsie zdokumentovat a bezodkladne
ohlasit zodpovednej osobe.

3.5 OCHRANA PRED NEOPRAVNENYM PRISTUPOM A
RIADENIE PRISTUPU OPRAVNENYCH 0SOB

Na fyzické datové stanice osobnych ddajov je mosné ukladaf zaloiné képie dat sosobnymi tdajmi iba
Gfrovanym sposobom, €o musi zabezpedit bud softwarovy komponent IS (aplikacny program
automatizovaného alebo poloautomatizovaného spracovadvania osobnych tdajov vIS) alebo 3pecidlny
s4lohovaci software obsahujuci Sifrovaciu funkcionalitu.

Pristup tretich stran k IS musi byt zamedzeny v najvacse] moinej miere a pre odbévodneny potrebu takéhoto
pristupu musia byt jasne stanovené, prehfadné a kontrolovatelné pravidia.

Opréavnené osoby pre pristup k IS, resp. k spracovavaniu osobnych Udajov v IS musia mat pred samotnym
pristupom k IS zabezpelent:

a) identifikdciu - jednoznalné identifikovanie opravnenej osoby pomocou identifikatora {napr.
identifikatného klu&a zvereného oprévnenej osobe, resp. uloZeneho na GRID karte alebo
elektronickom zariadeni -, token”)

b) autentizdciu — overenie identity jedinetnym priznakom, osobné heslo, osobny certifikdt vystaveny

- na konkrétnu osobu

¢) autorizéciu — povolenie pristupu alebo iného procesu vykondvaného v IS na zaklade identifikacie,
resp. autentizacie.

Softwarovy komponent IS musi zaznamenévat vietky vstupy (log in) a ukoncenia vstupov (log out) poverenej
osoby do IS a do zaznamu doplnit casovy tdaj.
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1. Poudivatel IS je povinny svoje pristupové hesla menit najmenej jeden krat za rok, pripadne aj na pokyn
zodpovednej osoby, resp. $tatutara prevadzkovatela.

2. Pristupové hesld pouzivatela IS musia mat aspofi 8 znakov (pristupové heslo Setrica obrazovky aspofi 4
znaky). Pouzivatel IS nesmie ako heslo pousit taku kombindciu znakov, ktort by bolo mo¥né priradit k jeho
osobe, akymi sti napriklad meno pouZivatela a jeho rodinnych prisluénikov napisané spredu ¢i odzadu,
telefénne &islo domov alebo na pracovisko. 7

3. poutivatel IS musi svoje pristupové heslo pouZivat tak, aby sa ho nemohla dozvediet ind oscba (vratane
inych pouzivatefov). Musf si byt vedomy svojej zodpovednosti za aktivity v 1S, ktoré sa vykonaju pod jeho
menom a heslom.

4. V pripade podozrenia, Ze ind osoba pozna heslo pouiivatela IS, je tento povinny prisludné heslo okamzite
zmenif a svoje podozrenie ohlasit zodpovednej osobe.

5. Pouzivatel IS sa prihlasuje do aplikdcie pod svojim menom a svojim heslom aj v pripade, Ze pracuje na
pracovnej stanici pridelenej inému pouzivatelovi.

3.6 MANIPULACIA S UDAJMI IS

1. Sdbory tGdajov na lokdlnom disku pracovnej stanice, ktoré poutivatel IS vytvéra a pouZiva pri svojej praci,
je povinny si zélohovat minimalne raz mesatne, s prihliadnutim na rozsah tdajov i dvakrdt mesacne. So
spbsobom zélohovania sa oboznami na tkoleni. Pousivatel IS tieto Gdaje zalohuje na USB paméte, diskety
alebo na CD/DVD a uskladfiuje v zamknutej zésuvke stole alebo v zamknutej skrinke — kltice od zasuvky,
resp. skrinky nesmu zostat volne pristupné.

2. Pougivatel IS mdde vytvarat z aplikdcie tlacové vystupy len v vrozsahu uréenom jeho pracovnou ndplfiou.
V pripade vystupov obsahujtcich ddaje déverného charakteru {osobné adaje) musi zabezpedit, aby
k prisludnej tlatiarni nemala potas tladenia vystupov nekontrolovany pristup neopravnend osoba.
Vytlatené vystupy obsahujice ddaje déverného charakteru musia byt skladované alebo zlikvidovane tak,
aby nedoglo k naruSeniu ich dovernosti.

3. Poudivatel IS mdze poskytovat ddaje IS externym subjektom len v rozsahu uréenom jeho pracovnou
néapliiou a dalsimi predpismi. Vynimku tvoria Gdaje u? zverejnené alebo uréené na zverejnenie
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3.7 ANTIVIRUSOVE OPATRENIA

1. Vopripade, Ze sa na pracovnej ploche pouZivatela IS zobrazi varovanie, %e sa na disku alebo vlozenej diskete
nachddza virus, nesmie toto varovanie ignorovat. V pripade, Ze zavirend disketa patri inému subjektu,
viditelne a vyrazne ju oznadi ako zavirenu a vréti ju danému subjektu. V pripade zavirenia pevného disku
alebo vlastnej diskety, pouZivatel tito skuto¢nost bezodkladne oznémi zodpovedne] osobe, pripadne po
konzultacii s flou vykond antivirovi ,dezinfekciu® prisludného pamétového média. So spOsobom vykonania
antivirovej kontroly a ,dezinfekcie” sa obozndmi na &kolenf. v pripade, Ze nie je mozné vykonaf antivirovi
~dezinfekciu diskety okamZite, musi byt tato disketa viditelne oznatend ako zavirena. Po vykonani
antivirovej ,dezinfekcie” diskety, ktord je oznadena ako zavirena, musf byt toto oznatenie odstranené.

2. Vpripade objavenia virusu v prijatej elektronickej poite pouZivatefa IS, bezodkladne o tejto udalosti
upovedomi zodpovednt osobu, ako aj odosielatela predmetnej elektronickej posty. V Ziadnom pripade
zavirent elektronickd po$tu neposiela inému adresatovi a na svojej pracovnej stanici ju zmaZe — odstrani
a prie€inok ,Odstranend posta” vyprazdni.

3.8 ZAZNAMENAVANIE A HLASENIE PROBLEMOV
S PRACOVNOU STANICOU

1. PouZivatel IS pouZivajici pracovny stanicu zaznamend a zodpovednej osobe bezodkladne ohlasi kazdu
vnimatelnd odchylku od beZnej ¢innosti pracovnej stanice, predovietkym viak nasledovné udalosti:

a) hldsenia chyb operatného systému a aplikdcif, s ktorymi pouzivatel pracuje (presny prepis
chybového hldsenia) spolu so struénym popisom situécie {vykondvanych akcii), pocas ktorej sa toto
hldsenie vyskytlo, problémy s technickymi zariadeniami pracovnej stanice spolu s popisom situécie,
pocas ktorej k problémom doslo (popis akcii, zadavanych Udajov a/alebo viditelnych javov, kioré
predchadzali, resp. nasledovali vyskyt problému).

2. PouZivatel IS pouZivajici pracovni stanicu zaznamena a svojmu nadriadenému a nésledne zodpovednej
osobe bezodkladne ohldsi kaZdd udalost, ktora by mohla indikovat porusenie bezpelnosti 1S
predovietkym vsak nasledovné udalosti:

7

a)  vyskyt virusu {prepis varovného hldsenia),

b) nik ddajov s informdciou, aké informécie unikli, kam a ako,

¢) odcudzenie médif s Gdajmi z pracovnej stanice,

d) odcudzenie technickych zariadeni pracovnej stanice,

e) neopravneny zésah do technickych zariadeni pracovnej stanice,

f) neoprévneny zésah do programového vybavenia pracovnej stanice {vratane

vyskytu novych stiborov alebo adresarov na disku pracovnej stanice} alebo do
nastavenia jeho parametrov (napr. nastavené zdielanie disku alebo adresarov
pracovnej stanice)

3. VySSie uvedené zasady platia aj v pripade, 7e pouzivatel IS dogasne pouziva pracovni stanicu pridelend

inému pouzivatelovi. V takom pripade naviac informuje aj pouzivatela, ktorému bola pracovnd stanica

Vypracoval: PK - Systems, s.r.0. © 2605
www.pk-systems.sk




Plati od: 2018 Vydanie:1.

(LUB SLOVENSKiCH | Smernica podla Vseobecného nariadenia o ochrane osobnych
TURISTOV Udajov (GDPR) a Zakona o ochrane osobnych udajov STRANA: 11/24

~ Dswmlwdana | Spracoval T Schvalil (funkeia):  Vydané dita:

25.5.2018 | L  PK-Systems, s.r.0.

Predseda kiubu

25.5.2018

pridelend. V pripade podozrenia z poSkodenia alebo neoprdvnenej manipuldcie s osobnymi Gdajmi
a nemoznosti postupu podia tejto smernice postupuje podla Havarijného planu pracovisk IS,

4. Pouzivatel 1S informuje zodpovedni osobu a svojho nadriadeného aj v pripade, ked mé podozrenie, Ze
stdasny stav umozfuje naruenie bezpecnosti alebo funk&nosti iS.

v

Pouzivatelia IS st povinni spolupracovat so zodpovednou osobou a flou prizvanym externym Specialistom
pri objastiovani pri¢in vyskytu bezpecnostnych problémov, aby mohli byt nasledne vykonané opatrenia,
ktoré by zabranili vyskytu podobnej situdcie.

3.9 PRISTUP DO SIETE INTERNET

. 1. Kaidy poutivatel IS, ktorému bol umoineny pristup do siete Internet, je povinny re$pektovat nasledovné
zgsady:

a) pristup do siete Internet vyuzivat predovietkym v silade so svojou pracovnou naplifou

b) svojou Cinnostou v sieti Internet reprezentuje nielen seba, ale aj pracovisko prevadzkovatela,
ktoré mu pristup do siete umotZnilo. Je preto povinny redpektovat etické zasad platné v Internete
a zdrzat sa &innosti, ktoré by viedli k poskodeniu dobrého mena pracoviska alebo k inym Skodam,

¢) komunikdcia vlinternete (napriklad elektronickd poSta) spravidla nie je chranend pred
,odpodivanim®. V pripade potreby prenosu dovernych tdajov sietou Internet, je nevyhnutné
tieto riadne zabezpefit ich zaSifrovanim,

d) Internet je bohatym zdrojom nielen informécii, ale aj réznych programov. Pre ziskavanie
programového vybavenia a jeho pouzitie na potitacovych systémoch pracoviska platia rovnaké
pravidlda ako pre ostatné programové vybavenie (Zdkladné zdsady pre manipuldciu
s programovym vybavenim IS).
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4.ZAsADY GDPR BEZPECNOSTI PRI SPRAVE DATABAZ
A APLIKACIT IS
. 4.1 VSEOBECNE USTANOVENIA
1. Tato Cast smernice upravuje zdkladné pravidld pre zaistenie bezpednosti databdz IS a aplikdcii

informacnych systémov (IS) na pracovisku prevadzkovatela.

Bezpelnost databéz IS a aplikacii IS prevadzkovatela zabezpetuju samotni pouzivatelia 1S v spolupraci so
zodpovednou osobou.

4.2 PODMIENKY ZAKLADANIA DATABAZ
OSOBNYCH UDAJOV V IS
Zoznam databdz IS osobnych ddajov, ktoré sa practivaju u prevadzkovatela, avymedzenie Ulelu ich

spracovania tvorfl samostatnt &ast: Zaznamy o spracovatelskych é&innostiach, kioré su uschované
u zodpovednej osoby.

Vznik novej databazy IS podlieha sthlasu $tatutdra prevddzkovatela.

Databdza IS méZe vzniknit na zéklade spinomocriujiicich ustanoveni zakona alebo potreby plnit dlohy
prevadzkovatela, riadiacich aktov. Vpripade, Ze na spracovanie osobnych Udajov nejestvuje
spinomocriujtice ustanovenie zdkona, musi byt k tomuto spracovaniu zabezpeteny sdhlas dotknutych os6b
vsulade s prisludnym predpisom a v pripade ich nespdsobilosti na pravne dkony, stGhlas ich zékonnych
zastupcov.

Povinnosti podla ods.3 nepodliehaju:

a) databdzy IS pozostévajlce z titulu, mena, priezviska a adresy dotknutej osoby na Géely postového
styku,

b) ddaje na Statistické Ucely, ak sa zabezped( ch anonymizovanie,

¢} Udaje na historické alebo vedecké Gcely spracovévané prevadzkovatelom,

d) uZzverejnené osobné Udaje, ak st ndleZite oznadené a ich spracovatel dokaze preukazat ich
zverejnenie,

e) osobné Udaje, ktoré su sucastou platnej zmluvy, kde dotknuté osoba je jednou zo zmluvnych

stran a jej podpis sa povaZuje za stihlas na spracovavanie osobnych ddajov.

O vzniku databdzy IS jej pouiivatel informuje zodpovednt osobu, ktora zaeviduje databéazu IS do zoznamu
spracovatelskych &innosti prevadzkovatela a preveri bezpe€nost systému, ktory ma databdzu spracovévat
elte pred zaCatim spracovdvania databdzy. Zodpovednd osoba v pripade nedostatkov vykond opatrenia na
zabezpetlenie informacnej bezpetnosti spracovévanych Gdajov. Vstupnd kontrolu systému zapide do
prevadzkového dennika prisiusného IS.
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4.3 ZAKLADNE ZASADY BEZPECNOSTI PRI SPRAVE
DATABAZ A APLIKACII

1. PouZivatelia vedl prevddzkovy dennik prislusného IS, resp. aplikicie, do ktorého zaznamenavaju
podstatné udalosti stvisiace s databdzou IS, resp. aplikdciou ajej bezpecnostou. Do prevadzkového
dennika sa zaznamenavaju predovsetkym nasledovné udalosti:

a) zistené chyby a odchylky od spravnej alebo poZadovanej ¢innosti databdzy 1S alebo aplikicie

b} opravy a Upravy databazy IS alebo aplikacie, vrétane indtalacie novej verzie prisiuiného
programaového vybavenia

¢} zmenu pristupového hesla pouiivatela

d) bezpecnostné incidenty

e} previerka (vyhodnotenie zdznamov) prevadzkového dennika

Do prevadzkového dennika sa zapisuju minimdlne nasledovné Gdaje:
datum a Cas vyskytu zaznamendvanej udalosti
- struény, vystizny a zrozumitelny popis zaznamendvanej udalosti
popis postupu (riesenia), resp. prijatych opatreni
- jednoznalna identifikécia osoby, ktord vykonala zdznam

2. Poufivatelia v spoluprdci so zodpovednou osobou zabezpeduju systematické zalohovanie tdajov databdzy
IS, resp. aplikacie. V odbvodnenych pripadoch realizuji zélohovanie nad rdmec obvykiého systematického
zalohovania.

3. Poutivatelia mbiu realizovat zdlohovanie ddajov na lokdlny disk pracovne] stanice iba ako nudzové
rieSenie a jedine za predpokladu dostatoéného zabezpedenia predmetnej pracovnej stanice.

4. Poutzivatelia vedl prehladni evidenciu pridelenych, zmenenych aodfatych pristupovych prav
k predmetnej databdze IS, resp. aplikdcie.

5. Poutfivatelia st povinni pri svoje praci reSpektovat zdsadu, podla ktorej sa vyiie privilégid pre pracu
s databdzou 1S, resp. aplikdciou vyuZivaji iba na vykon &nnosti, ktoré nie je mo¥né vykonat s nizsimi
pravami.

6. PouZivatel je povinny pri dihodobom opusteni miestnosti, v ktorej je ulofend jemu pridelend pracovna
stanica, odhldsit sa zo systému. V pripade krdtkodobého opustenie miestnosti musi aspofi aktivovat Setri¢
obrazovky s heslom na jeho odblokovanie.

7.V pripade akokolvek dihého opustenia miestnosti zabezpedi uzamknutim dvere miestnosti, v pripade, e
v miestnosti neostal iny pracovnik. V pripade, ze pracovnik opusta miestnost na prizemi a v miestnosti
neostdva iny pracovnik, zabezpedi zatvorenie okna.

8. V pripade zistenia vyskytu bezpecnostného incidentu stvisiaceho s prisiuinou databdzou alebo aplikaciou
pouiZivatelia 1S bezodkladne informujd zodpovedni osobu, sktorou tie? konzultuji postup riedenia
incidentu a taktieZ spolupracuju pri zdokumentovani incidentu a jeho riedenia.
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PouZivatelia IS st povinni po instalécii novej verzie programového vybavenia prisluSnej databdzy IS alebo
aplikacie IS po dobu minimélne dvoch tyZdiiov venovat zwiend pozornost ¢innosti databdzy 1S, resp.

aplikdcie 1S a vykonavat kontroly spravnosti. Pripadné odchylky od poZadovaného stavu sd povinni o
najuplinejsie zdokumer}_tcvaﬁ a bezodkladne ohlésit zodpovedne] osobe.
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5. ZAsADY GDPR BEZPECNOSTI PRI PREVADZKE INFORMACNYCH A
KOMUNIKACNYCH TECHNOLOGIi NA PRACOVISKU IS

L e

5.1 VSEOBECNE USTANOVENIA

1. Tato &ast smernice upravuje zakladné pravidld pre zaistenie bezpednej a spolahlivej prevédzky
informaénych a komunikagnych technoldgif informacnych systémov (IS) na pracovisku prevadzkovatefa.

2. Prevadzku informagnych a komunika&nych technoldgil IS na pracovisku prevadzkovatela, zabezpeluje
zodpovedna osoba, resp. Statutar prevadzkovatela prostrednictvom poverenej osoby.

5.2 KLUCOVE KOMPONENTY IS

1. Pre Glely tejto smernice kitidové komponenty IS prevddzkovatela st tie technické a programoveé
prostriedky a dokumenty, ktorych poskodenie, zlyhanie alebo neopréavnend manipulacia nimi méze mat za
nésledok ohrozenie spolahlivej a bezpeénej prevédzky IS. Medzi kiucové komponenty patria systémove
a aplikatné programové vybavenie pouZivané v ramci IS prevadzkovatela, paméatové média obsahujice
zéloiné képie Udajov 1S, indtalatné média pre zdkladné a aplikacné programové vybavenie IS, zoznam

% pristupovych hesiel pre pouZitie v pripade nepritomnosti prislusnych pouiivatelov IS a podobne.

2. Pristup ku kitéovym komponentom IS prevédzkovatela md len zodpovednd osoba, resp. Statutdr
prevadzkovatela, resp. Statutdrom poverend osoba.

3. Upratovanie a podobné préace v miestnostiach, kde st uloZené kiti¢ové komponenty IS, sa podfa moZnosti
vykondvaji s ohfadom na tieto komponenty. Osoby vykondvajice zmienené prace musia byt vopred
riadne poutené o zdkaze akokolvek manipulovat s elektronickymi zariadeniami bez predchadzajiceho
sthlasu zodpovedne] osoby, resp. Statutdra, resp. Statutarom poverenej opravnenej osoby.

5.3 ZAKLADNE ZASADY BEZPECNE] PREVADZKY IS

1. Opravy a lUpravy a akykolvek zdsah na vietkych komponentoch IS mézu vykonévat len kvalifikované osoby
- externf $pecialisti konajtici na zéklade platného, vopred daného poverenia. Vietky opravy a Upravy musia
byt primerane zdokumentované.

2. Pri odstrafiovani portch kiGéovych komponentov IS je zodpovednd osoba, resp. Statutdrom poverend
opravnend osoba na zaklade poZiadavky externého $pecialistu opravnend vyhlasit technickd prestavku na
nevyhnutny ¢as potrebny pre odstranenie poruchy.

3. Na staniciach PC s1S je zakdzané instalovat a prevadzkovat programové vybavenie ziskané nelegalnym
spdsobom, resp. porusujice platné licencné podmienky.

4. Zodpovednd osoba, resp. §tatutdrom poverend opravnend osoba vedie prevadzkovy dennik IS, do ktoreho
sa zaznamendavaji podstatné udalosti stvisiace so systémom, jeho prevédzkou a bezpeénostou. Do
prevadzkového dennika sa zaznamenavaju predovietkym nasledovné udalosti:
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a) poruchy na kiti¢ovych komponentoch IS {vrétane komunikdcie v sieti a portich v dodavke
elektrickej energie na pracovisko)

b) opravy, lpravy a zdsahy do kitu¢ovych komponentov IS

¢) zmeny pristupovych hesiel privilegovanych pouzivatelov (napr. spravca systému)

d) vykonanie preventivnej prehliadky a testovania systému alebo jeho komponentov {vratane
kontroly Citatelndsti médif so zaloZnymi kdpiami 1S pracoviska)

e) indtalovanie novej verzie zékladného alebo aplikatného programového vybavenia

f)  bezpeénostné incidenty (vrétane vyskytu poéitacového virusu)

g) previerka (vyhodnotenie zaznamov) prevédzkového dennika.

Do prevddzkového dennika sa zapisuji minimalne nasledovné Udaje:

ddtum a cas vyskytu zaznamendvanej udalosti

- strucny, vystiZny a zrozumitelny popis zaznamenavane]j udalosti
popis postupu (riedenia), resp. prijatych opatreni

- Jjednoznalna identifikdcia osoby, ktord vykonala zéznam

5. Pristupové préva pouiivatefov IS prideluje, meni aodnima iba zodpovednd osoba, Statutdr, resp.
Statutdrom poverend opravnend osoba.

6. Zodpovedna osoba, Statutdr, resp. Statutdrom poverend opravnens osoba si povinni pri svojej préci
reSpektovat zasadu, podla ktorej sa vyssie privilégia pre pracu so systémom vyuiivaju iba na vykon
¢innosti, ktoré nie je mo¥né vykonat s ni¥&imi pravami.

7. Pristupové hesld, ktoré boli v opravnenych pripadoch (predvadzanie funkcii systému, servisné zésahy
a podobne) docasne prepoZi¢ané externym subjektom, je potrebné po ukonéeni dévodu ich prepozicania
bezodkladne zmenit tak, aby externé subjekty neboli obozndmené s novymi pristupovymi heslami.

8. Vpripade vyradovania pocitaovych systémov a médii z pracoviska su pouZivatelia IS v spolupréci
s externym Specialistom povinni zabezpedit dokladny likvidaciu udajov 1S na vyradovanych zariadeniach
a médiach.

5.4 ZALOHOVANIE

1. Kompletny systém samostatne pouzivanych pracovnych stanic (pocitatov) je potrebné zalohovat tak, aby
bolo moZné v pripade potreby rychlo obnovit zakladné a aplikacné programové vybavenie, konfiguraéné
subory, $truktiru stborového systému avsetky podstatné parametre systému potrebné pre rutinnd
prevadzku.

2. VSetky médid so zaloZnymi képiami Gdajov a programového vybavenia musia byt oznadené tak, aby
oznacenie jednoznatne ur€ovalo aktudlny obsah média a taktieZ, aby bolo maoiné uréif ddtum vytvorenia
zdloZnej képie na predmetnom médiu.

3. Zodpovednd osoba, resp. Statutdrom poverend opravnend osoba v spoluprdci s externymi Specialistami je
povinna asponi dvakrat rocne overit bezporuchovost {schopnost zapisovat a korektne preéftat zapisané
Udaje) zélohovacieho zariadenia a aspofi tretiny médii pouZivanych pre z8lo#né képie udajov a v pripade

Vypracoval: PK - Systems, s.r.0, © 2005
www.pk-systems.sk




Plati od: 2018 Vydanie:1,

KLUB SLOVENSKYCH | Smernica podla VSeobecného nariadenia o ochrane osobnych
TURISTOV udajov (GDPR) a Zékona o ochrane osobnych udajov STRANA: 17/24
Détum 1. vydania: Spracoval: Schvalili (funkcia): Vydané dita:
35.5.2018 PK-Systems, s. r. 0. Predseda kiubu 25.5.2018

zistenej zniZenej spolahlivosti bezodkladne overit vietky média a vykonat népravné opatrenia (kvalitna <
oprava alebo néhrada zalohovacieho zariadenia, ndhrada médif).

4. Pokial je to technicky moZné, média so zaloznymi képiami Udajov a programového vybavenia sa skladujy
zasadne v stave zabrafiujicom zapisovanie na médium.

5.5 ZASADY RIESENIA NEPREDVIDANYCH UDALOSTI S
DOPADOM NA PREVADZKU IS

1. Vpripade nepredvidanej situdcie ohrozujucej prevadzku IS alebo ddaje IS prevadzkovatela st zodpovednd
osoba, resp. $tatutdrom poverend opravnena osoba a fiou povereni extern{ $pecialisti povinni pri riesen(
suvisiacich problémov zaistit primerany ochranu vsetkych komponentov systému_obsahujicich citlivé
tidaje IS pracoviska pred pristupom neopravnenych osdb.

2. Vpripade nepredvidanej situdcie je zodpovedna osoba, resp. Statutdr, resp. Statutdrom poverend
opravnend osoba vyhlasit technickd prestavku na nevyhnutny ¢as potrebny pre riedenie udalosti.

3. Extern{ 3pecialisti na zdklade ¥iadosti zodpovednej osoby, resp. étatutdrom poverenej opravnenej osoby
organizujti priebeZné testovanie a aktualizaciu planu postupu pre pripad nepredvidanych udalosti.

5.6 ZASADY RIESENIA BEZPECNOSTNYCH INCIDENTOV

1.V pripade vyskytu bezpe¢nostného incidentu zodpovednd osoba, resp. Statutdrom poverend opravnend
osoba bezodkladne informuje $tatutéra a kontaktuje prislu§ného Externého-$pecialistu.

2. RieSenie kaZdého bezpeénostného incidentu musf byt primerane z dokumentové.

3. Zodpovednd osobaa privolany externy $pecialista sa pri rieSeni bezpeénostného incidentu riadia
nasledovnymi prioritami:

a) bezodkladné obnovenie beznej prevadzky IS aspofi v redukovanom refime, zabezpecenie ochrany
ddajov IS pracoviska, zachovanie dékazového materidly nevyhnutného na daldiu analyzu pri¢in
vzniku bezpecnostného incidentu

b) zistenie pri¢in, ktoré viedli k vzniky bezpetnostného incidentu

¢) urCenie zodpovednosti za vznik bezpe&nostného incidentu a vyvodenie dosledkov

d) zovieobecnenie zistenych skutotnosti a ndvrh opatreni na zabrénenie opakovanému vyskytu
bezpelnostného incidentu
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5.7 PREVENCIA ZODPOVEDNA OSOBA RESP. STATUTAROM
POVERENA OPRAVNENA OSOBA V SPOLUPRACI S EXTERNYM
‘ SPECIALISTOM JE POVINNA:

1. Minimalne raz roéne vykonat zakladnd preventivnu kentrolu klti¢ovych komponentov IS (testovanie
systému, odstranenie nepotrebnych stiborov, postdenie rychlosti zapltania pamétove; kapacity, mnoZstvo
a vek Zivotnosti médii pouZivanych na zalohovanie, previerka na vyskyt novych programov v systéme,
vytistenie komponentov systému a podobne).

2. Pravidelne, minimdlne raz za pol roka, vykonaf zakladnu preventivnu kontrolu zamerand na
preverenie funkcnosti komponentov nevyhnutnych pre rietenie nepredvidanych situdcii (zariadenie pre
zdlohovanie a obnovu Udajov, média so zdloznymi képiami Udajov a programov, aktudlnost zalohovanych
pristupovych hesiel).

3. Pomdhat pouzivatelom IS riedit problémy, ktoré sa objavia pri praci so systémom. V pripade
opakovaného vyskytu problémov z dévodu nedostatotnej kvalifikdcie alebo schopnosti poutivatela
pracovat s IS, upozornit priamo nadriadeného prisluéného pouzivatela na zistené nedostatky a potrebu
napravy.
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6. INFORMACNA POVINNOST PREVADZKOVATELA
DOTKNUTYM 0SOBAM PODILA GDPR

6.1 INFORMACIE, KTORE SA MAJU POSKYTOVAT PRI ZISKAVANI
OSOBNYCH UDAJOV OD DOTKNUTE] OSOBY

1. V pripadoch, ked sa od dotknute] osoby ziskavaji osobné UGdaje, ktoré sa jej tykaju, poskytne
prevadzkovatel pri ziskavani osobnych ddajov dotknutej osobe vietky tieto informacie:

a) kontakiné tdaje pripadnej zodpavednej osoby;

b) pravny zéklad spractivania, a ak sa spracuvanie zaklada na ¢lanku 6 ods. 1 pism. f) nariadenia aj
opravnené zaujmy prevadzkovatela alebo tretej strany;

¢} o dobe uchovavania osobnych Udajov alebo, ak to nie je moZné, kritéria na jej uréenie;

d) konkretizacia prav dotknutej osoby, a to:

a. prévanaich opravu

prava na vymazanie

pravo na obmedzenie spracovania

pravo na prenos osobnych tdajov

pravo namietat proti spracovaniu

existencia automatizovaného rozhodovania vratane profilovania

e) ak je spractvanie zaloZené na sthlase, existencia prava kedykolvek svoj sihlas odvolat;

f)  prdvo podat stainost na Urad;

g} informacia o tom, & je poskytovanie osobnych Udajov zékonnou alebo zmluvnou poZiadavkou,
alebo pofiadavkou, ktord je potrebnd na uzavretie zmluvy, & je dotknutd osoba povinna
poskytnit osobné Gdaje, ako aj mozné nésledky neposkytnutia takychto tdajov;

= o0 oo

2. Ak md prevadzkovatel v Gmysle dalej spractivat osobné Gdaje na iny Ucel ako ten, na ktory boli ziskané,
poskytne dotknutej osobe pred takymto dalSim spractvanim informacie o tomto inom Glele a daldie
relevantné informacie uvedené v odseku 1.

6.2 INFORMACIE, KTORE SA MAJU POSKYTNUT, AK OSOBNE UDAJE
NEBOLI ZISKANE OD DOTKNUTE] OSOBY

1. Ak osobné uUdaje neboli ziskané od dotknutej osoby, prevaddzkovatel poskyine dotknutej osobe tieto
informacie:

a) kategdrie dotknutych osobnych Gdajov;
b} kontakiné Gdaje pripadnej zodpovednej osoby;
¢} pravny zaklad spracivania; a ak sa spractvanie zakladd na Clanku 6 ods. 1 pism. f) nariadenia aj
opravnené zaujmy prevadzkovatela alebo tretej strany;
d) doba uchovévania osobnych Gdajov alebo, ak to nie je moiné, kritéria na jej urlenie;
e) konkretizacia prav dotknutej osoby, a to:’
a. prava naich opravu
b. prdva na vymazanie
¢. prévo na obmedzenie spracovania
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d. prévo na prenos oschnych Gdajov
e. pravo namietat proti spracovaniu
f. existencia automatizovaného rozhodovania vratane profilovania
ak je spractvanie zaloZené na suhlase, existencia préva kedykolvek svoj stihlas odvolat;
prave podat staznost na Urad;
z akého zdroja pochéadzaju osobné Udaje, pripadne informacie o tom, ¢ Udaje pochadzajd z
verejne pristupnych zdrojov;

I ooh
Nt ot

2. Ak ma prevadzkovatel v imysle dalej spractvat osobné Udaje na iny Ucel ako ten, na ktory boli osobné
udaje ziskané, poskytne dotknutej osobe pred takymto dal$im spractvanim informdcie o tomto inom Géele
a akékolvek daldie relevantné informéacie uvedené v odseku 1.

6.3 PRAVO DOTKNUTE] OSOBY NA PRISTUP K UDAJOM

1. Dotknutéd osoha mé pravo ziskat od prevadzkovatela potvrdenie o tom, &i sa spracivaji osobné tdaje,
ktoré sa jej tykaju, a ak tomu tak je, ma pravo ziskat pristup k tymto osobnym tddajom a tieto
informécie:

a} ucely spractivania;

b} kategdrie dotknutych osobnych Gdajov;

¢} prijemcovia alebo kategdrie prijemcov, ktorym boli alebo budd osobné Gdaje poskytnuté, najmi
prijemcovia v tretich krajinach alebo medzindrodné organizéicie

d) ak je to moiné, predpokladand doba uchovdvania osobnych Gdajov alebo, ak to nie je moiné,
kritéria na jej urcenie;

e} existencia prava poZadovat od prevadzkovatela opravu osobnych ddajov tvkajlcich sa dotknutej
osoby alebo ich vymazanie alebo obmedzenie spractvania, alebo prava namietat proti takémuto
spracuvaniu;

f)  pravo podat staznost dozornému orgénu;

g) ak sa osobné Udaje neziskali od dotknutej osoby, akékolvek dostupné informacie, pokial ide o ich
20roj;

h} existencia automatizovaného rozhodovania vratane profilovania uvedeného v ¢ldnku 22 ods. 1 a 4
a v tychto pripadoch aspon zmysluplné informéacie o pouzitom postupe, ako aj vyzname a
predpokladanych désledkoch takéhoto spracivania pre dotknuti osobu.

2. Ak sa osobné Udaje prenadaju do tretej krajiny alebo medzindrodnej organizacii, dotknutd osoba ma
pravo byt informovand o primeranych zarukach podia élanku 46 tykajlcich sa prenosu.

3. Prevadzkovatel poskytne képiu oscbnych ddajov, ktoré sa spractvaju. Za akékolvek daldie képie, o
ktoré dotknutd osoba poZiada, méZe prevadzkovatel Gctovat primerany poplatok zodpovedajlici
administrativnym ndkladom. Ak dotknutd osoba podala Ziadost elektronickymi prostriedkami,
informécie sa poskytnd v beZne pouiivanej elektronickej podobe, pokial dotknutd osoba nepoziadala o
iny sp6sob.

4. Pravo ziskat képiu uvedent v odseku 3 nesmie mat nepriaznivé désledky na prava a slobody inych.
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6.4 SPOSOB POSKYTOVANIA ZIADOSTI
DOTKNUTE]J OSOBY
Prevadzkovatel poskytovania informaécii dotknutej osobe:

1. Musi byt strucne, transparentnej, zrozumitefnej a fahko dostupnej forme, formulované jasne
a jednoducho. :

2. Pisomne, elektronicky alebo inymi prostriedkami alebo na poZiadanie Ustne (ak dotknutd osoba podala
Ziadost elektronickymi prostriedkami, informdcie sa podla moZnosti poskytniu elektronickymi
prostriedkami, pokial dotknutd osoba nepoZiadala o iny spésob);

3. Poskytnutie ozndmeni o prijatych opatreniach bez zbytotného odkladu, nie neskér ako do jedného
mesiaca od dorucenia Ziadosti (v obzvld$t zloZitych pripadoch moznost prediZit o dalsie dva mesiace, kedy
sa informdcia poskytne este za plynutia pévodnej lehoty)

4. Ak prevadzkovatel neprijme opatrenia na zéklade Ziadosti dotknutej osoby, bezodkladne a najneskér do
jedného mesiaca od dorulenia Ziadosti informuje dotknutd osobu o dévodoch nekonania a o moZnosti
podat staznost na trad a uplatnit sidny prostriedok napravy;

5. Bezplatné poskytovanie informacii a oznameni, v osobitnych pripadoch moznost Gétovat primerany
L poplatok;

6. Opravnenie prevadzkovatela ziadat o poskytnutie dodatoénych informdécii potrebnych na potvrdenie
totoZnosti dotknutej osoby;

7. Prevadzkovatel nemdze odmietnut konat na zaklade Ziadosti dotknutej osoby pri vykone jej préva, pokial
nepreukaze, ze dotknutt osobu nie je schopny identifikovat;

8. Poskytnutie dotknutej oscbe informacie o opatreniach bez zbytolného odkladu, nie neskér ako do
jedného mesiaca od dorutenia fiadosti (v rdmci lehoty je potrebné ozndmit pripadné prediZenie lehoty o
dalSie dva mesiace v pripade obzvldst zloZitych pripadoch), ak prevadzkovatel neprijme opatrenia na
zéklade Ziadosti dotknute] osoby, bezodkladne a najneskér do jedného mesiaca od dorulenia fiadosti
informuje dotknutt osobu o dévodoch nekonania a 0 moznosti podat staZznost dradu a uplatnit sidny
prostriedok népravy;

9. Bezodplatné poskytnutie ozndmeni, s vynimkou neopodstatnenych alebo neprimeranych, najmi
opakujucich Ziadosti (prdvo poZadovat ndhradu administrativnych ndkladov; pripadne nekonat);

10. Pravo prevédzkovatela poZadoval o poskytnutie dodatolnych informécii potrebnych na potvrdenie
totoznosti dotknutej osoby.
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6.5 PODMIENKY VYJADRENIA SUHLASU Z0 SPRACOVANYM
OSOBNYCH UDAJOV

1. Ak je spractivanie zalofené na sthlase, prevadzkovatel musi vedief preukazat, Ze dotknutd osoba vyjadrila
sthlas so spractvanim svojich osobnych Gdajov.

a)

suhlas by sa mal poskytnut jasnym prejavom véle, ktory je slobodnym, konkrétnym,
informovanym a jednoznaénym vyjadrenim sdhlasu dotknutej osoby so spractivanim osobnych
ddajov, ktoré sa jej tykaju (naprikiad prostrednictvom elektronickych prostriedkov alebo ustnym
vyhlasenim alebo oznadenie politka pri navsteve internetového webového sidla; v tejto suvislosti
davame do pozornosti, 7e politko nesmie byt vopred oznatené):

suhlas sa ma vztahovat na vietky spracovatelské Cinnosti vykondvané na ten isty Gcel alebo déely;
ak sa spractvanie vykondva na viaceré uUcely, sthlas sa ma udelit/mé byt oddeleny/uvedeny
oddelene na vietky tieto ucely;

udelenie sthlasu musi byt jasne odligitelné od inych skutoénosti, so sthlasom na spractivanie
osobnych tdajov nestvisiacich; :

sthlas ma byt formulovany v zrozumitelnej a fahko dostupnej forme, jasne a jednoducho;
informovanie o moznosti stihlas odvolat musf byt také jednoduchg, ako poskytnutie suhlasu;

zakaz podmieriovat sdhlas so spractvanim osobnych udajov, ktory nie je na plnenie zmluvy,
vratane poskytnutia sluzby, nevyhnutny;

6.6 OSOBITNE KATEGORIE OSOBNYCH UDAJOV

1. Zakazuje sa spractvanie osobnych tdajov, ktoré odhalujd rasovy alebo etnicky pévod, politické nazory,

naboZenské alebo filozofické presvedéenie alebo &

enstvo v odborovych organiziciach, a spractivanie

genetickych tdajov, biometrickych tdajov na individudlinu identifikdciu

fyzickej osoby, tdajov tykajticich sa

zdravia alebo Gdajov tykajlcich sa sexualneho ¥ivota alebo sexualnej orientacie fyzickej osohy.

2. Odsek 1 sa neuplatfiuje, ak plati niektord z tychto podmienok:

a) dotknutéd osoba vyjadrila vyslovny sthlas so spractvanim tychto osobnych tdajov na jeden alebo
viacero uréenych téelov
b) spractvanie je nevyhnutné na utely plnenia povinnosti a vykonu osobitnych prav

prevadzkovatela alebo dotknutej osoby v oblasti pracovného prava a prava socidineho
zabezpeclenia a socidlnej ochrany, pokial je to povolené pravom Unie alebo pravom ¢lenského

Statu alebo kolektivhou zmluvou podl

a prava Clenského $tatu poskytujdcimi primerané zaruky

ochrany zékladnych préav a zaujmov dotknutej osoby;

¢} spractivanie je newyhnutné na ochranu ¥ivotne doleZitych zdujmov dotknutej osoby alebo inej
fyzickej osoby v pripade, 7e dotknutd osoba nie je fyzicky alebo pravne spdsobils vyjadrit svoj
stihlas;

d) spraclvanie vykondva v ramci svojej zdkonnej Cinnosti s primeranymi zarukami nadécia,
zdruZenie alebo akykolvek iny neziskovy subjekt s politickym, filozofickym, naboZenskym alebo
odbordrskym zameranim a pod podmienkou, Ze spractivanie sa tyka wiluéne ¢lenov aleho
byvalych ¢lenov subjektu alebo oséb, ktoré maju pravidelny kontakt s nim v stvislosti s jeho
cielmi, a Ze bez sdhlasu dotknutej osoby sa osobné (daje neposkytnt mimo tohto subjektu;
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e) spractivanie sa tyka osobnych ddajov, ktoré dotknuta osoba preukdzatelne zverejnila;
f)  spractvanie je nevyhnutné na preukazovanie, uplathovanie alebo obhajovanie pravnych narokov,
alebo kedykolvek, ked sudy vykondavaju svoju stidnu pravomoc;

3. Pri spractivani osobnych Gdajov mo#no vyuZif na Ucely urCenia fyzickej osoby vieobecne pouzitelny
identifikétor (rodne &islo — ,,nepatri do osobitnej kategdrie OU,,) ustanoveny osobitnym zékonom len
vtedy, ak jeho pouZitie je nevyhnutné na dosiahnutie daného dcelu spractvania a zdrovefh dotknutd osoba
dala pisomny alebo inak hodnoverne preukdzatelny suhlas na jeho spractvanie; suhlas je neplatny, ak jeho
poskytnutie vylu€uje osobitny zdkon, alebo ak spracivanie je nevyhnutné na spinenie zékonnej povinnosti
prevadzkovatela. Zverejiovat vieobecne pouZitelny identifikator (rodne Cislo) sa zakazuje.

6.7 KOPIROVANIE, SKENOVANIE A ZAZNAMENAVANIE URADNYCH
DOKLADOV VSEOBECNE

1. Poverené osoby prevadzkovatela ziskavaji osobné Udaje kopirovanim, skenovanim alebo inym
zaznamenavanim Gradnych dokladov len v nevyhnutnom rozsahu.
2. ledné sa najmé o nasledovné dradné doklady:
a) cestovny pas,

(e

) vediésky preukaz,
) rodny list,

)
)

%)

Q.

sobasny list,
preukaz ZTP ob&ana,

D

f) rozhodnutie o priznani déchodku a pod.

3. Je zakdzané kopirovat, skenovat ob&iansky preukaz a karticku poistenca dotknutej osoby.

4. Poskytnutim takéhoto dokladu sa prevadzkovatelovi mbzu dostat do informaéného systému aj osobné
ddaje, ktoré spravidla svojim rozsahom aj obsahom idU nad ramec daného Gcelu spracovania. Preto je
opravnend osoba povinna kopirovat iba tie Udaje, resp. tie tasti osobného dokladu, ktoré nevyhnutne
potrebuje na dosiahnutie daného tcelu spracivania (napr. prekrytim nepotrebnych tdajov, alebo
zatiarkat takéto Gdaje , aby neboli &itatelne ).

5. Ak poverené osoby spracvaju uvedené képie dradnych dokladov v informacnom systéme je ktomu
nevyhnutny pisomny sthlas dotknutej osoby. lba v pripadoch kedy tento spbsob ziskavania osobnych
ddajov opravnene] osobe prevadzkovatela vyslovene umoZiuje osobitny zdkon smie opravnend osoba
postupovat bez sthlasu dotknutej osoby.

6. Poverend osoba si suhlas nesmie vynucovat. V pripade ak dotknutd osoba nesuhlasi s vyhotovenim kdpie
jej uradného dokladu, opravnend osoba vyhotovi odpis.
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6.8 SPRAVNOST A AKTUALNOST OSOBNYCH UDAJOV
1.~ Osobny udaj sa povaZuje za spravny, kym sa nepreukaZe opak.
2. Spréavnost a aktudlnost osobnych tdajov zabezpeluje prevadzkovatel a to:
a)  zmluvnym zavizkom oséb, ktoré osobné ddaje do informacéného systému poskytuju, Ze st povinné
v pripade ake}koi’vekémeny tdto zmenu prevadzkovatelovi v primeranej lehote oznamit.

6.9 LIKVIDACIA OSOBNYCH UDAJOV

1. Oprédvnend osoba po splneni Géelu spracovavania osobnych Gdajov, zabezpedi bezodkiadne likvidaciu tych
osobnych tdajov, u ktorych bol tgel ich spracovévania spineny.

2. Poverene osoby , st povinné pri likvidacii osobnych tdajov vykonat ich likvidéciu tak, aby tieto Udaje sa
stali necitatelnymi a nemohli byt zneuité inou neopravnenou osobou. Pri automatizovanom Spracovani
ich vymazanim z dét stiboru informaéného systému (subsystému), pri manudlnej podobe ich skartovanim.

3. Dokumenty s osobnymi ddajmi ktoré nie s zaradené do registratdry, alebo po uplynuti doby uloZenia
(zakon €. 395/2002 7.2.) sa likvidujd fyzickou likvidaciou.

6.10 CO JE 0SOBNY UDAJ

1. Akékolvek informdcie tykajtce sa identifikovanej alebo identifikovatelnej fyzickej 0soby.
ldentifikovatelnd fyzickd osoba je osoba, ktord moZno identifikovat priamo alebo nepriamo, najma
odkazom na identifikdtor, ako e meno, identifikatné &islo, lokalizacné udaje, online identifikdtor, alebo
odkazom na jeden & viaceré prvky, ktoré su Specifické pre fyzicku, fyziologicku, geneticky, mentalnu,
ekonomickd, kultirny alebe socidinu identitu tejto fyzickej osoby.

3. Online identifikdtory - IP adresa, cookies, MAC adresa, geolokalizatné udaje, logy a iné informacie
ziskavané zo serverov.

4. Anonymizované tdaje - ak sa neds spatne uréit dotknutd osoba, nespadaju pod GDPR.

5. Pseudonymizované tdaje - povaiujeme za osobny tdaj, pretoze umoziujd identifikaciu osoby, hoci s
pouzitim kiti¢a = bezpeénostné opatrenie.
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